
МегаФон MDM
Mobile Device Management

Комплексная платформа для управления 

мобильными устройствами
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* list from an InfoSec expert via the SANS Institute.



За что переживают владельцы смартфона?

Данные сохраненных кредитных карт

Фотолента в галерее

Переписка и фото в чатах мессенджеров

Статистика



За что переживают руководители организаций?

Доступ к корпоративной почте

Доступ к корпоративным порталам и системам

Фишинговые атаки на корпоративных сотрудников

Статистика



Задача

Решение

Использование корпоративной парольной политики на 

мобильных устройствах, контроль за соблюдением. Не 

допустить использования простых кодов разблокировки. 

С помощью парольных политик и политик ограничений 

для Android и iOS МегаФон MDM позволяет настроить 

устройства на соответствие корпоративным политикам 

ИБ. Поддерживается управление контейнерами KNOX. 

Надежные политики 
ИБ на каждом 
устройстве 

Подробности на сайте
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Включение политик 
в определенном 
месте

Необходимо контролировать работу политик в 

определенных местах – геозонах. Запрещать 

использование возможностей записи переговоров 

и внешних коммуникаций.

МегаФон MDM позволяет создать множество зон и 

определить политики ИБ, которые будут действовать 

в каждой из них. Например, при вхождении в зону 

могут отключаться камера, микрофон, Wi-Fi и т.д.

Задача

Решение
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Необходимо получать оперативные данные о 

местонахождении сотрудников и их перемещениях 

(удаленная работа).

МегаФон MDM отображает на карте местонахождение 

устройства, его перемещения с сохранением истории.  

Есть возможность оперативно отключить устройство и 

сбросить его к заводским настройкам с удалением 

важной информации. 

Задача

Решение

Определение 
местоположения 
и маршрута

Подробности на сайте

https://moscow.megafon.ru/corporate/productsandsolutions/products/megafon_mdm.html#description


Контролировать наличие корпоративных приложений, 

настроек почтового клиента, производить 

инвентаризацию устройств. 

МегаФон MDM позволяет контролировать приложения, 

установленные на устройствах, следит за их работой, 

автоматически запускает их, если они закрыты.

Задача

Решение

Функции контроля

…с помощью МегаФон MDM можно удаленно 

настроить почтовый клиент и провести 

инвентаризацию парка устройств.

А ещё…
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Как это работает

1. Достаточно один раз установить агент MDM.

2. Все остальные операции проводятся 

удаленно.

Сотрудник будет видеть только иконку приложения.

Администратор  устанавливает ПО 

на устройство

Сотрудник получает устройство 

и пользуется им
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Базовые функциональные возможности

МегаФон MDM

– Звонки и сообщения, местоположение

– Аппаратные идентификаторы (IMEI, 

UDID, S/N) и версию ОС

– Подключение к зарядному устройству, 

индикатор заряда аккумулятора

– Наличие SIM-карты, ее 

идентификаторы и номер

– Состояние роуминга

– Тип подключения (Wi-Fi, мобильный 

интернет)

– События, происходящие на 

мобильном устройстве

Отслеживайте

– Блокировкой устройства

– Парольными политиками

– «Белым» списком точек доступа 

к Wi-Fi

– Удалением информации на 

устройстве

– Доступом к камере, Bluetooth, 

интернет-браузерам

– Запретом вывода устройства из 

под управления MDM

– Запретом обновления прошивки 

ОС устройства

– Запретом удаления приложений 

пользователем устройства

– Запретом доступа к устройству 

по USB

Управляйте
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Безопасный доступ к почте

МегаФон MDM

Информация о пользователях                                                      

доступна из службы каталога  

Встроенный почтовый клиент 

iOS, Android Gmail, Samsung  

Автоматическая персонализация 

настроек: домен, логин, почта
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MDM от МегаФона в формате SaaS – позволяет управлять мобильными устройствами

с помощью удобного веб-интерфейса

МегаФон MDM

− Применение разных политик безопасности              

в зависимости от местоположения устройства

− Политики безопасности работают без 

подключения к интернету

− Автоматическое перемещение приложений               

в контейнер с их дальнейшим шифрованием

− Интеграция решения с Active Directory, ЭДО, 

специализированными приложениями и  другими 

системами компании

− Корпоративный магазин приложений

− Режим рации – поддержка модуля Push-to-talk

− Интеграция с распространенными VPN – защита 

корпоративной мобильной связи
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Предотвращение утечки конфиденциальной информации при потере или краже мобильного 

устройства. Защита телефонных переговоров и обмена данными. Управление политиками 

безопасности на всех устройствах организации. Защита от взлома мобильного устройства.

Решение позволяет настроить безопасную мобильную инфраструктуру для удалённой 

работы с почтой, документами и другими корпоративными задачами

Централизованное управление мобильными устройствами: установка и обновление 

корпоративных приложений, контроль использования служебных мобильных устройств 

и контейнеризация. 

МегаФон MDM

Абонентская плата: 

за устройство в месяц

– Разные варианты исполнения: on-premise с установкой сервера у клиента или 

полностью облачное решение по модели SaaS с доступом через интернет

– Поддержка английского языка

– Сертификат соответствия ФСТЭК России

– Решение включено в реестр ПО Минкомсвязи

Преимущества решения:

Подробности на сайте

https://moscow.megafon.ru/corporate/productsandsolutions/products/megafon_mdm.html#description

